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Bakgrund sakerhetsskydd

* Ny sakerhetsskyddslag 2018 (SFS 2018:585)
« Forandrad sakerhetsskyddslag 2021 (SFS 2021:952)
» Sakerhetsskyddstorordningen (2021:955)

» Ansvaret for att bedoma behovet av sakerhetsskydd ligger
framst hos verksamheten och ska anmalas till SAPO respektive

Forsvarsmakten

» Tillsyn sker av SAPO respektive Forsvarsmakten



Nagra viktiga begrepp inom
sakerhetsskyddet (1)

Sidkerhetsskydd

Sidkerhetskinslig verksamhet

Sidkerhetsskyddsklassificerade uppgifter

Skydd av den information och de verksamheter som ér av betydelse for
Sveriges sikerhet mot spioneri, sabotage, terroristbrott och vissa andra
brott som kan hota sikerheten.

Verksamhet som ar av betydelse for Sveriges sakerhet eller som Sverige
har forbundit sig att skydda genom internationella dtaganden.

Uppgifter som ror sikerhetskinslig verksamhet och som darfor
omfattas av sekretess enligt offentlighets- och sekretesslagen, eller som
skulle ha omfattats av den lagen om den varit tillaimplig;, (4 klasser)



Nagra viktiga begrepp inom
sakerhetsskyddet (2)

Sdkerhetsskyddsanalys

Sdkerhetsskyddsavtal

Verksamheten utreder vad som ska skyddas, mot vad och pa vilket satt.
Med utgangspunkt 1 analysen ska verksamhetsutévaren planera och
vidta de sikerhetsskyddsatgirder som behévs med hiansyn till
verksamhetens art och omfattning, férekomst av
sakerhetsskyddsklassificerade uppgifter och 6vriga omstiandigheter.

Ska upprittas med annan part som exponeras for egna organisationens
skyddsvarden (forutsatt att det ror sakerhetsskyddsklass K eller hogre)



En snabb genomgang av
skillnader

Fokus pa det som galler informationshantering



Forst en likhet: bada galler
offentlig men ocksa privat
verksambhet



Sytte

Utveckla och forvalta ett systematiskt
informationssakerhetsarbete utifran verksamhetens
behov och externa krav pa verksamheten.

Informationshanteringen ska skyddas och utvecklas sa
att informationen ar tillganglig, verksamheten kan
uppritthallas vid storningar, sparbarhet finns 1
hanteringen och kanslig information skyddas mot
obehorig atkomst och forvanskning.

Skydda den information och de verksamheter som ar av
betydelse for Sveriges sikerhet mot spioneri, sabotage,
terroristbrott och vissa andra brott som kan hota
sakerheten.

Skydd av totalférsvaret och Sveriges nationella
oberoende samt skydd for det demokratiska
statsskicket(skydd mot terrorism).

Aven nationellt samhillsviktig verksamhet och Sveriges
ekonomi.



Delvis overlappande syften forstas men
ocksa stora skillnader




Juridik

Finns ingen sarskild ”informationssakerhetslag” men
daremot lagstiftning som foreskriver
informationssakerhet for vissa branscher som Lag
(2018:1174) om informationssakerhet for
samhallsviktiga och digitala tjanster (NIS-direktivet).

Annan lagstiftning forutsitter informationssakerhet, ex
OSL, arkivlagen, dataskyddsforordningen,
bokforingslagen.

Till detta kommer branschspecifik lagstiftning som
ocksa forutsitter informationssikerhet, ex PDL.

Dessutom foreskrifter bland annat fran MSB.

Sakerhetsskyddslagen

OSL 15 kap. Sekretess till skydd for rikets sakerhet eller
dess forhallande till andra stater eller mellanfolkliga
organisationer

Sakerhetsskyddsforordningen (2021:955)



Typ av risker

Informationssdakerhet Sakerhetsskydd

Alla typer av verksamheter och alla typer av risker som
kan hota verksamheten som utgar frin
informationshanteringen.

Sploneri, sabotage, terroristbrott och vissa andra brott
som kan hota sikerheten riktat mot den information
och de verksamheter som ar av betydelse for Sveriges
sakerhet.

(Alltsa antagonistiska hot)



Klassning av information

Klassning sker av alla typer information utifran:

Konfidentialitet
Riktighet
Sparbarhet
tillganglighet

Fritt f6r en verksamhet att valja hur man wvill klassa,
hur manga nivaer, aspekter osv.

Klassning sker av sikerhetsskyddsklassificerade
uppgifter och delas in 1 fyra sakerhetsskyddsklasser,
utifran vilken skada for Sveriges sakerhet som kan
uppsta om de r6js:

* kvalificerat hemlig

* hemlig
* Lkonfidentiell
* begrinsat hemlig

(Utgar fran OSL: omfattas av sekretess enligt
offentlighets- och sekretesslagen, eller som skulle ha

omfattats av den lagen om den varit tillamplig) )



Atgirder

Varje organisation kan sjalv vilja de sakerhetsatgirder Foreskrifter och vigledningar meddelar delvis hur
som man finner limpliga. Andra avtal och regler kan sakerhetsatgarder ska utformas och tillimpas.

paverka.



Vad ska en organisation gora 1 praktiken?

« Om man anser att man har sakerhetskanslig verksamhet: rapportera
detta till SAPO/FM

« Gora s'eikerhetsslg)yddsanalyser (initialt och aterkommande)
* Vad ska skyddas"

« Mot vad ska det skyddas?
* Hur ska det skyddas?

* Vidta skyddsatgarder
 Utbilda och informera bertrda (dven externa)

 Genomfdra upphandlingar pa ratt satt med sakerhetsskyddsavtal(kan krévas
for samverkansamarbete ocksa)

 Anmala incidenter ﬁ




Vartor ar det viktigt att gora skillnad

* Olika syften

» Olika typer av atgarder

» Olika ansvarsforhallande

 Inte mer sakerhet an nodvandigt

« Ekonomi och verksamhetsnytta

« Medborgerliga rattigheter kan inskrankas obefogat




