
Är inte allt bara säkerhet? 

Skillnaden mellan den verksamhetsorienterade 
informationssäkerheten och säkerhetsskydd



Bakgrund säkerhetsskydd

• Ny säkerhetsskyddslag 2018 (SFS 2018:585)

• Förändrad säkerhetsskyddslag 2021 (SFS 2021:952)

• Säkerhetsskyddsförordningen (2021:955)

• Ansvaret för att bedöma behovet av säkerhetsskydd ligger 
främst hos verksamheten och ska anmälas till SÄPO respektive 
Försvarsmakten

• Tillsyn sker av SÄPO respektive Försvarsmakten



Några viktiga begrepp inom 
säkerhetsskyddet (1)

Säkerhetsskydd Skydd av den information och de verksamheter som är av betydelse för 

Sveriges säkerhet mot spioneri, sabotage, terroristbrott och vissa andra 

brott som kan hota säkerheten.

Säkerhetskänslig verksamhet Verksamhet som är av betydelse för Sveriges säkerhet eller som Sverige 

har förbundit sig att skydda genom internationella åtaganden.

Säkerhetsskyddsklassificerade uppgifter Uppgifter som rör säkerhetskänslig verksamhet och som därför 

omfattas av sekretess enligt offentlighets- och sekretesslagen, eller som 

skulle ha omfattats av den lagen om den varit tillämplig. (4 klasser)



Några viktiga begrepp inom 
säkerhetsskyddet (2)

Säkerhetsskyddsanalys Verksamheten utreder vad som ska skyddas, mot vad och på vilket sätt. 

Med utgångspunkt i analysen ska verksamhetsutövaren planera och 

vidta de säkerhetsskyddsåtgärder som behövs med hänsyn till 

verksamhetens art och omfattning, förekomst av 

säkerhetsskyddsklassificerade uppgifter och övriga omständigheter.

Säkerhetsskyddsavtal Ska upprättas med annan part som exponeras för egna organisationens 

skyddsvärden (förutsatt att det rör säkerhetsskyddsklass K eller högre)



En snabb genomgång av 
skillnader
Fokus på det som gäller informationshantering



Först en likhet: båda gäller 
offentlig men också privat 
verksamhet



Syfte

Informationssäkerhet

Utveckla och förvalta ett systematiskt 

informationssäkerhetsarbete utifrån verksamhetens 

behov och externa krav på verksamheten. 

Informationshanteringen ska skyddas och utvecklas så 

att informationen är tillgänglig, verksamheten kan 

upprätthållas vid störningar, spårbarhet finns i 

hanteringen och känslig information skyddas mot 

obehörig åtkomst och förvanskning.

Säkerhetsskydd

Skydda den information och de verksamheter som är av 

betydelse för Sveriges säkerhet mot spioneri, sabotage, 

terroristbrott och vissa andra brott som kan hota 

säkerheten.

Skydd av totalförsvaret och Sveriges nationella 

oberoende samt skydd för det demokratiska 

statsskicket(skydd mot terrorism).

Även nationellt samhällsviktig verksamhet och Sveriges 

ekonomi.



Delvis överlappande syften förstås men 
också stora skillnader

Informationssäkerhet Säkerhetsskydd



Juridik

Informationssäkerhet

Finns ingen särskild ”informationssäkerhetslag” men 

däremot lagstiftning som föreskriver 

informationssäkerhet för vissa branscher som Lag 

(2018:1174) om informationssäkerhet för 

samhällsviktiga och digitala tjänster (NIS-direktivet).

Annan lagstiftning förutsätter informationssäkerhet, ex 

OSL, arkivlagen, dataskyddsförordningen, 

bokföringslagen.

Till detta kommer branschspecifik lagstiftning som 

också förutsätter informationssäkerhet, ex PDL.

Dessutom föreskrifter bland annat från MSB. 

Säkerhetsskydd

Säkerhetsskyddslagen

OSL 15 kap. Sekretess till skydd för rikets säkerhet eller 

dess förhållande till andra stater eller mellanfolkliga 

organisationer 

Säkerhetsskyddsförordningen (2021:955)



Typ av risker

Informationssäkerhet

Alla typer av verksamheter och alla typer av risker som 

kan hota verksamheten som utgår från 

informationshanteringen. 

Säkerhetsskydd

Spioneri, sabotage, terroristbrott och vissa andra brott 

som kan hota säkerheten riktat mot den information 

och de verksamheter som är av betydelse för Sveriges 

säkerhet. 

(Alltså antagonistiska hot)



Klassning av information

Informationssäkerhet

Klassning sker av alla typer information utifrån:

• Konfidentialitet

• Riktighet

• Spårbarhet

• tillgänglighet

Fritt för en verksamhet att välja hur man vill klassa, 

hur många nivåer, aspekter osv.

Säkerhetsskydd

Klassning sker av säkerhetsskyddsklassificerade 

uppgifter och delas in i fyra säkerhetsskyddsklasser, 

utifrån vilken skada för Sveriges säkerhet som kan 

uppstå om de röjs:

• kvalificerat hemlig

• hemlig

• konfidentiell

• begränsat hemlig

(Utgår från OSL: omfattas av sekretess enligt 

offentlighets- och sekretesslagen, eller som skulle ha 

omfattats av den lagen om den varit tillämplig)



Åtgärder

Informationssäkerhet

Varje organisation kan själv välja de säkerhetsåtgärder 

som man finner lämpliga. Andra avtal och regler kan 

påverka.

Säkerhetsskydd

Föreskrifter och vägledningar meddelar delvis hur 

säkerhetsåtgärder ska utformas och tillämpas. 



Vad ska en organisation göra i praktiken?

• Om man anser att man har säkerhetskänslig verksamhet: rapportera 
detta till SÄPO/FM

• Göra säkerhetsskyddsanalyser (initialt och återkommande)
• Vad ska skyddas?
• Mot vad ska det skyddas?
• Hur ska det skyddas?

• Vidta skyddsåtgärder

• Utbilda och informera berörda (även externa)

• Genomföra upphandlingar på rätt sätt med säkerhetsskyddsavtal(kan krävas 
för samverkansamarbete också)

• Anmäla incidenter



Varför är det viktigt att göra skillnad

• Olika syften

• Olika typer av åtgärder

• Olika ansvarsförhållande

• Inte mer säkerhet än nödvändigt

• Ekonomi och verksamhetsnytta

• Medborgerliga rättigheter kan inskränkas obefogat


